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Arquitectura

La estructura del edificio estd calculada para unas hip6tesis de calculo que consideran una
sobrecarga de uso de 800 kg/m2 estando las divisiones interiores realizadas mediante paneles
con resistencia al fuego RF-180 instalados de suelo a techo. Los pasos para conductos /
bandejas estan sellados con un material ignifugo que evita su propagacion a otras zonas del
edificio.

El suelo del area técnica estd rematado con un tratamiento de pintura anti-polvo. La instalacién
de equipos se realiza sobre la estructura de falso suelo existente. Esta estructura es modular y
tiene las siguientes caracteristicas:

La estructura sobre la que se disponen las baldosas es estandar P4 con estructura de reja semi-
rigida que consiste de una serie de piezas cruzadas en acero galvanizado en formato omega
afianzadas a cada interseccion con una cruceta de apoyo.

Cada cruceta de apoyo esté realizada en de acero galvanizado atornillado en la vara y una base
de aluminio fundido. La cinta de PVC pegada a la pieza cruzada tiene doble objetivo, sirve para
hacer la estructura hermética e insonorizada.

Las salas disponen de falso techo registrable con placas de 600x600 con refuerzo metalico. Por
el falso techo discurren las instalaciones de extincion y deteccion de ambiente ademas de
realizarse el retorno de los equipos de aire acondicionado mediante rejillas ubicadas en los
puntos fundamentales de la sala.

Las puertas de la Zona Técnica son de seguridad, con resistencia al fuego RF-180 disponiendo
de un sistema de bloqueo mediante cerradero eléctrico y magnético. El acceso esta controlado
mediante lectores de tarjetas magnéticas. En caso de incendio los sistemas de bloqueo se
liberan inmediatamente para permitir la salida del personal existente en sala.



Energia Eléctrica

El disefio de las instalaciones que proporcionan el suministro eléctrico a los clientes instalados en
los edificios de Telvent tiene por objeto garantizar la continuidad del servicio
independientemente de los factores externos al edificio.

El esquema bésico de soporte del suministro eléctrico en el edificio se basa en los siguientes
conceptos:

e Acometida en Media Tensiébn de compafiia respaldada por un sistema de grupos
electrogenos en configuracion redundante n+1 que dan soporte a todas las instalaciones del
edificio.

e Sistemas de Alimentacion Ininterrumpida (UPS) compuesto por equipos UPS ubicados en los

Centros de Continuidad en configuracion redundante N+1 que dan soporte a los equipos de
cliente y demas servicios criticos de la instalacion.

e Doble sistema de distribucion eléctrica en BT que permite la alimentacion a los equipos de
cliente mediante un sistema de blindos redundante.

Los operarios de Telvent llevan a cabo un mantenimiento preventivo y correctivo de la
instalacion eléctrica, garantizando la méxima disponibilidad del servido. Adicionalmente se
realiza una monitorizacion de todos los sistemas relacionados con el suministro eléctrico,
utilizando el Sistema de Gestion y Control SCADA, que se describe en un punto posterior.

Para la descripcion detallada del suministro eléctrico, ésta se ha separado en tres apartados,
describiendo en primer lugar las instalaciones correspondientes al equipo central, que dan
cobertura a todo el edificio, después las instalaciones situadas en las zonas comunes, y por
ultimo las instalaciones que se encuentran en cada una de las salas técnicas del edificio.

Centro de Transformacién

El suministro de compafifa en media tension (20 kV) se recibe desde una red de subestaciones
configuradas en anillo.

La acometida de compafiia alimenta a los distintos Centros de Transformacion existentes en el
edificio que proporcionan baja tensién (220/380 V) al resto de instalaciones. Las instalaciones
actuales estan dimensionadas de acuerdo al nivel de carga actual del edificio ademés de estar
previstas las ampliaciones necesarias para una ocupacion del 100% a un ratio de consumo de
2.000 w/m2 que implicarfa la instalacion de hasta once transformadores de 2.000 KVA en el
sotano del edificio.

La instalacién de media tension dispone de sus propios sistemas de respaldo (UPS y GE) que le
permiten un funcionamiento totalmente auténomo en caso de fallo de alguno de los sistemas.

La instalacién estd monitorizada mediante el sistema SCADA.



Grupos Electrégenos

El suministro de red de Compaifiia esta respaldado por el sistema de Grupos Electrogenos que se
encuentran ubicados en una zona reservada en el exterior del edificio a la que sélo puede
acceder el personal de mantenimiento. Los generadores estidn adecuadamente aislados e
insonorizados.

En la actualidad existen dos sistemas de Grupos Electrégenos en el edificio, el Sistema 1 esta
compuesto por generadores de 1.600 KVA en configuracion 1+1 y da soporte al Centro de
Continuidad 1.

El abastecimiento de gasoéleo de este sistema se realiza desde un deposito anexo de 5.000 litros
gue permiten el funcionamiento continuo a plena carga durante al menos 3 dias sin repostar.

El Sistema 2 esta compuesto por generadores de 2.000 KVA en configuracion N+1. Este sistema
da soporte al Centro de Continuidad 2 y a los Servicios Comunes del edificio. La instalacién esta
preparada para una configuracion final de 10+1 Grupos con el edificio a plena carga. En la
actualidad se dispone de 2 equipos (1+1) que dan cobertura a las necesidades actuales del
edificio.

Grupos Electrégenos

Al nivel de carga actual del edificio estos equipos pueden trabajar durante mas de una semana
de forma continua sin necesidad de abastecimiento. Telvent dispone de un contrato que
garantiza el suministro de gaséleo en un plazo méximo de cuatro horas. En caso de fallo de
suministro de la compafiia eléctrica la conmutacion se realiza automaticamente antes de 15
segundos. El suministro de grupo se mantiene hasta recibir confirmacion por parte de la
compafiia suministradora de que no se van a producir mas cortes.

El funcionamiento de los Grupos esta regulado mediante un sistema de control propio que
gestiona el arranque y parada de equipos en funcidon del nivel de carga necesario y los
pardmetros eléctricos.

El sistema de control comunica con el sistema central de supervision (SCADA) que permite
monitorizar todos los parametros eléctricos y alarmas desde el COS.



El correcto funcionamiento de los sistemas estd garantizado mediante las actuaciones de
mantenimiento que comprenden:

e Inspeccion visual diaria durante la ronda de mantenimiento efectuada por el personal de
Telvent.

e Arranque semanal en vacio para verificar el correcto funcionamiento del proceso de puesta
en marcha y descartar la existencia de averias.

e Revision trimestral con actuaciones de mantenimiento basicas por parte del personal de
Telvent.

e Revision semestral de la totalidad del sistema por parte de una empresa especializada.

Adicionalmente y con cardcter trimestral se realiza pruebas de simulacion de corte real de
compafifa verificando el funcionamiento de la secuencia de conmutacién red-grupo y la
operacion de los equipos en carga. Durante esta prueba se comprueba la respuesta de todos los
sistemas ante el corte de Compafiia.

Sistema de Alimentacion Ininterrumpida (UPS)

El suministro eléctrico a equipos de cliente e instalaciones criticas estd garantizado por los
Sistemas de Alimentacion Ininterrumpida (UPS) ubicados en los Centros de Continuidad (CC)
gue existen en el edificio.

Los equipos UPS tienen las siguientes caracteristicas técnicas:
e Entrada y salida trifasica con neutro aislado.

e Eficacia superior al 96.5%.

e Filtros de armonicos.

e Carga rapida de baterias.

e By-pass estatico.

e Baterias herméticas de plomo.

Cada sistema UPS proporciona el suministro a cada una de las lineas de distribucion a las salas
técnicas (UPS1 y UPS2). Ademas ambos sistemas estan sincronizados para evitar desequilibrios
en la tensién de entrada a las distintas fuentes de los equipos.

Los sistemas UPS disponen de by-pass externo que permite realizar intervenciones de
mantenimiento sobre los equipos sin necesidad de efectuar corte de suministro eléctrico a las
salas técnicas.

Ademas de la monitorizacién de los sistemas mediante el SCADA y de los mantenimientos
periddicos realizados por el fabricante, estos sistemas estan monitorizados on-line por el propio
fabricante a través del sistema Life2000 de tal forma que la actuacion en caso de incidencia
tenga caracter inmediato debido a la criticidad de los sistemas.



Telvent dispone de un contrato de sustitucién de baterias que permite el reemplazo de cualquier
elemento defectuoso en un plazo inferior a 24 horas.

Distribucion Eléctrica en Baja Tension

La distribucion de energia eléctrica tanto de red segura (UPS1 y UPS2) como de red normal
(Servicios Comunes) se realiza mediante un entramado de blindos que recorren los pasillos
técnicos desde los Centros de Continuidad.

Las acometidas a las salas se realizan mediante cajas de derivacion instaladas en los blindos. A
cada sala se realizan tres acometidas, dos de suministro seguro UPS y otra de red normal.

En cada sala existen dos cuadros de distribucion a clientes (UPS1 y UPS2) desde los que se
proporciona la alimentacién a los equipos de cliente. Se dispone ademas de un cuadro de
distribucion de red normal para alimentacion de los equipos de aire acondicionado y usos varios.

Cada uno de los cuadros de alimentacion de UPS recibe de la alimentacion de uno de los
sistemas UPS ubicados en el Centro de Continuidad de tal forma que no exista ningin punto
unico de fallo que provoque que una incidencia generada en una de las lineas de distribucion
tenga como consecuencia la caida de todo el sistema.

Las protecciones de los cuadros estan dimensionadas de tal forma que cada uno de los cuadros
pueda suministrar la potencia total demandada por los clientes independientemente del estado
en el que se encuentre la otra linea.

Hasta cada rack se realiza el tendido de dos lineas (UPS1 y UPS2) para la conexion de las
distintas fuentes de los equipos de tal forma que se pueda garantizar el nivel de servicio de
suministro eléctrico ofrecido por Telvent.

Telvent proporciona alimentaciones redundantes 1+1 estandar con proteccion de linea de 20A
pudiendo proporcionar cualquier otra configuracion en funcion de las necesidades del cliente.

Todas las protecciones tanto de alimentacion a equipos como de servicios comunes se
monitorizan en el SCADA mediante un contacto de estado que en caso de caida del interruptor
permite el rearme inmediato de la proteccién por parte del personal de mantenimiento con
presencia en el edificio 24x7.

Toda la red de distribucion eléctrica estd monitorizada mediante el control de los parametros
eléctricos recogidos por los analizadores de redes distribuidos a lo largo de toda la instalacion.
La informacidn recogida por los analizadores de redes se centraliza en el sistema SCADA.



Red de Tierra

La red de tierras comun a todo el edificio esta disefiada de acuerdo con las siguientes
normativas:

e UNE 21002, 21056, y 21057

e NTE-IEP

e Requisitos de Baja Tension.

El edificio esta provisto de redes de tierra (resistencia menor de 3-5 Q).

La red de tierra de cada Sala Técnica estd formada por una reticula de cobre con herrajes para
realizar las conexiones oportunas.

Los recubrimientos de instalaciones tales como conductos, depositos, cubierta del equipo del
aire acondicionado, etc., se conectan a la red de tierra mediante barras equipotenciales
independientes de la acometida. En caso necesario se utilizan elementos bi-metélicos para
asegurarse aislamiento galvanico.

También se conectan con la red de tierra las instalaciones de cubierta y los difusores de
luminarias.

Alumbrado

Tanto las Salas Técnicas como las zonas comunes estan equipadas con luminarias fluorescentes
para conseguir un nivel de luz 200 (lux.) Las luminarias disponen balasto electrénico.

Todo el edificio se esta equipado con luminarias e indicadores de emergencia que proporcionan
informacién conveniente sobre la distribucion de las puertas en caso de incidencia.



Sistema de Climatizacion

El sistema de climatizacion del edificio estd compuesto por equipos centrales de generacién de
frio y unidades climatizadoras en las salas técnicas. Telvent supervisa el grado de carga de cada
sala con la finalidad de estimar las necesidades de climatizacion y actualizar el equipamiento
necesario para mantener las condiciones adecuadas. A continuacion se describe con detalle las
caracteristicas de dicho equipamiento.

Equipos Centrales de Climatizacion

El sistema central de produccion de frio estd compuesto por unidades enfriadoras ubicadas en la
cubierta del edificio en configuracion redundante n+1. La distribucién de frio a las salas se
realiza mediante el sistema de tuberias en configuracion de anillos de retorno e impulsion.

Cada unidad enfriadora dispone de un sistema de bombas primarias redundantes 1+1. La
distribucion de agua fria a toda la instalacion se realiza mediante los anillos de impulsion y
retorno que recorren la cubierta del edificio dando suministro a las salas mediante bajantes
existentes en diversos patinillos que estan reguladas por sistemas de bombas secundarias
redundantes 1+1.

El control y supervision del sistema de climatizacion regula el funcionamiento del sistema en
funcién de las temperaturas y presiones recogidas por sondas de lectura a lo largo de todo el
circuito. El sistema realiza el arranque y parada de equipos enfriadores y bombas en funcion de
las necesidades instantaneas de la instalacion.

Este sistema comunica ademas con el sistema de supervision centralizado SCADA que permite
monitorizar desde el Centro de Operacion tanto el estado del sistema como la existencia de
alguna anomalia. Ademas de las inspecciones diarias y mensuales realizadas por el personal de
mantenimiento de Telvent, se realiza con caracter cuatrimestral una revision integral de los
equipos con el fin de asegurar su correcto funcionamiento.



Climatizacién en Salas Técnicas

Las condiciones ambientales a nivel de sala se garantizan mediante las unidades climatizadoras
existentes en cada sala que emplean el caudal de agua fria que reciben de los Equipos Centrales
para impulsar aire frio por el falso suelo.

El nGmero de unidades climatizadoras instaladas en cada sala se determina en funcién del grado
de carga existente de tal manera que se garanticen las condiciones ambientales requeridas
manteniendo en todo momento la configuracion redundante N+1 que permite el
mantenimiento o averia de uno de los equipos sin que los parametros de sala se vean afectados.

La refrigeracion de los equipos se realiza mediante la impulsién del aire frio a través de las
rejillas instaladas en el frontal de los mismos realizando el retorno del aire caliente bien
mediante rejillas ubicadas en el falso techo en la parte posterior de los racks o bien
directamente en caso de que no exista techo registrable en esa sala.

Las unidades climatizadoras tienen las siguientes caracteristicas técnicas:

a Microprocesador de control de temperatura y humedad
Humidificador.

Filtros EU4 de alta-eficacia .

Ventilador del aire.

Mandmetro de presion para supervision de filtros.
Sensor para la deteccion del agua en falso suelo.
Control a distancia de encendido y apagado.

Las condiciones ambientales garantizadas por Telvent a nivel de sala son las siguientes:

0o 0000 D0 D

Temperatura en Sala Técnica: 22 + 5 °C.
0O Humedad relativa en Sala Técnica: 50 + 20%.

Todas las unidades climatizadoras estan equipadas EU4 filtros de alta eficacia que garantizan un
nivel de limpieza del aire dentro de los limites establecidos por la normativa internacional para
este tipo de instalaciones.

El control de las condiciones ambientales se realiza de forma independiente por sala de tal
forma que las unidades existentes en su interior funcionan como un sistema auténomo que
regula en ndmero de unidades que deben estar en funcionamiento en funcién de los
pardmetros locales que recoge constantemente.

El control de cada sala comunica con el sistema Honeywell de tal forma que se pueden
supervisar tanto lo pardmetros ambientales como las alarmas tanto desde este sistema como
desde el SCADA.

Con el fin de garantizar una mayor supervision de los equipos el sistema SCADA recoge dos
sefiales de estado y alarma directamente de cada una de las maquinas mediante contactos libres
de tension que permiten la supervision de las mismas en caso de fallo de comunicaciones del
sistema de control.



El personal de mantenimiento realiza rondas diarias para la verificacion de todo el sistema y con
caracter cuatrimestral una empresa especializada realiza una revision integral de toda la
instalacion.

Deteccion de Agua en Falso Suelo

Cada equipo climatizador de sala dispone de un sistema de detecciébn de agua en la parte
inferior de la maquina que envia una sefial de alarma al sistema de monitorizacion en caso de
fuga de agua.

Sistema de Aire Primario

La aportacion de aire primario a las salas se realiza mediante los equipos climatizadores de
pretratamiento del aire. La distribucion de aire a las salas se realiza mediante conductos de
chapa que recorren la cubierta del edificio de forma paralela al sistema hidraulico. Las funciones
de este sistema son las siguientes:

Realizar el filtrado del aire que se aporta a las salas mediante filtros de alta eficacia EU4.
Controlar las condiciones ambientales de temperatura y humedad del aire de aporte a las salas.

Mantener la sobrepresion en las salas de tal forma que se evite la penetracion de particulas
contaminantes al interior de las mismas.

En caso de alarma de incendio el sistema se desconecta automaticamente mediante la parada
de los equipos y el cierre de las compuertas cortafuegos de acceso a cada sala.



Proteccidon Contra Incendios

El sistema de Proteccion Contra Incendios (PCl) garantiza tanto la proteccion del personal que
trabaja o accede al edificio asi como la integridad de los equipos e instalaciones alojados.

El sistema se basa en la actuacion de la Central de Alarmas que recoge las sefiales del sistema
de deteccion y controla de la actuacion del sistema de extincion.

Esta totalmente prohibido el almacenamiento de cualquier material combustible en el interior de
las Salas Técnicas. Todos los edificios Telvent son edificios “limpios de humos™ por lo que esta
totalmente prohibido fumar en el recinto del edificio, a continuacién se describen cada uno de
los subsistemas que componen el sistema de PCI.

Central de Alarmas

El sistema de proteccion contra incendios se basa en una Central de Alarmas que recoge las
sefiales del sistema de deteccion instalado a lo largo de todo el edificio y ordena la actuacion al
sistema de extincion por gas. La Central identifica cada detector, pulsador o interruptor y
determina la sala donde se localizan. El sistema se mantiene de acuerdo con la normativa
vigente para este tipo de instalaciones.

La Central se encuentra ubicada en la zona del puesto de control de seguridad 24x7 ademas de
estar conectada al sistema SCADA que permite el reconocimiento inmediato del punto donde se
esté generando la alarma.

Sistema de Deteccion

El sistema de deteccion de incendios en Salas Técnicas estd compuesto por detectores 6pticos
instalados en ambiente y falso suelo.

La actuacion del sistema se activa mediante la generacion de una pre-alarma en caso de
activacion de un detector iniciando el proceso con la secuencia de disparo de extincién en caso
de la activacion de un segundo detector.

El botén de alarma de tipo ""Paro™ (Stop) permite la detencién de la secuencia de disparo del
sistema de extincion, asi como el de "Disparo™ (Active) permite la activacion del sistema de
forma manual en caso de verificacion de existencia del fuego.

Todos los botones de emergencia se encuentran instalados en la superficie, bien visibles y estan
equipados con un mecanismo que les impide saltar accidentalmente.



Sistema de Extincién Automatica por FE-13

El sistema de extincién de incendios por gas FE-13 actlia en funcion de las sefiales recibidas de
la Central de Alarmas una vez procesada la informacion proporcionada por el sistema de
deteccion.

Las baterias de botellas de gas son independientes para cada sala y estan dimensionadas para
proporcionar la cantidad requerida que ha sido calculada en base al volumen de la sala.

El proceso de extincion puede ser detenido manualmente, por medio de los pulsadores de paro
existentes en el exterior de cada sala en caso de que le personal de mantenimiento presente en
el edificio verifique la no existencia de incendio.

Como agente extintor se emplea Gas FE-13 que es una sustancia incolora que no contiene ni
cloro ni bromo y tiene propiedades dieléctricas, que permite usarlo en equipos eléctricos sin
ningun riesgo de corto-circuito.

Gas FE-13 tiene las siguientes caracteristicas generales:

e Baja toxicidad que significa que se puede usar durante la evacuacion de la gente del
area de fuego.

o Alta eficacia.
¢ Ningun dafio fisico para los materiales més fragiles.
e Minimo impacto sobre medio ambiente.

No dafia la capa de ozono (ODP = 0).




Extinciobn Manual

Ademas de la extincion por gas, existen extintores portétiles distribuidos a lo largo de las zonas
comunes y sala técnicas para asegurar una distancia maxima de 15 m. desde cualquier extintor
hasta el punto de la evacuaciébn mas cercano, o uno para cada espacio abierto de 300m2.

Existen extintores de diferentes tipos para su uso en funcion del tipo de fuego:
e CO2, conteniendo 5 kg cerca de cada cuadro eléctrico.

e Sustancia Quimica Seca Polivalente que contiene 6 kg.

Protocolo de Actuacion

Tanto el personal de mantenimiento como de seguridad ha sido formado de acuerdo a las
actuaciones a realizar en caso de incendio. Periédicamente se realizan simulacros de
intervencion con el fin de verificar el funcionamiento eficaz de todos los recursos.

En caso de alarma de incendio en una de las salas técnicas el personal de mantenimiento con
presencia 24x7 dispone de 4 minutos para verificar presencialmente la existencia del fuego
antes de la descarga de gas.

En caso de falsa alarma se detendra la secuencia de actuacién del sistema de extincion mediante
el uso de los botones de “Paro” existentes en el exterior de las salas.

En caso de fallo del sistema de disparo automatico el personal de mantenimiento realizara la
secuencia de forma manual.

Ademas de la revision integral del sistema de PCI que se realiza anualmente por parte de una
empresa especializada de acuerdo con la normativa vigente, el personal de mantenimiento de
Telvent realiza revisiones trimestrales del estado de la instalacion.



Sistemas de Seguridad

Telvent dispone de un sistema del control global para la deteccién de presencia de intrusos en el
edificio y el area alrededor. La seguridad se basa en la presencia de personal 24x7 que dispone
de todos los sistemas necesarios para el control de todas las zonas del edificio desde el puesto
de control. A continuacion se describen los distintos sistemas de seguridad.

Sistema de CCTV

El Circuito Cerrado de Television esta controlado 24 horas por el personal responsable de la
seguridad en Telvent.

Este sistema se compone de camaras ubicadas en los puntos criticos de las instalaciones y de
una central de recepcién con capacidad de grabacion de imagenes de todas las camaras del
edificio.

Las camaras se localizan en las zonas comunes tanto interiores como exteriores y accesos al
edificio de tal forma que no es posible el acceso a las Salas Técnicas sin que esto quede
reflejado en el sistema. En caso de considerarse necesario por razones de seguridad se realiza la
instalacion de equipos de vigilancia en el interior de las salas.

En los puntos criticos de la instalacion se dispone de unidades Domo moviles que permiten el
control de la zona empleando el mando de direccionamiento remoto desde el puesto de
seguridad.

Deteccion Infrarrojo Pasivo y Detectores Volumétricos

En todos los pasillos y accesos al area técnica y otros puntos criticos se encuentran instalados
detectores tanto volumétricos como de infrarrojos que dirigen las camaras hacia la zona de
deteccién y activan la grabacién en la Central de la imagen recogida de la zona afectada.

La zona de oficinas se encuentra igualmente controlada por sensores volumétricos y de
infrarrojos.

Control de Accesos

El control de accesos a las salas técnicas se realiza mediante sistemas autonomos con lectores de
tarjetas de proximidad. Cada CPU actla sobre el cerradero eléctrico que la bloquea o
desbloquea en funcion de los permisos asignados a cada tarjeta.

Todos los sistemas de control de accesos existentes se encuentran conectados mediante un lazo
de comunicaciones al sistema centralque es operado por el personal de seguridad desde el
puesto de control 24x7.



El sistema permite la supervision de los accesos, asi como las activaciones y desactivaciones de
tarjetas que permiten el acceso, funciones que Unicamente pueden ser realizadas por el
personal de seguridad.

En caso de fallo de comunicaciones del sistema, la seguridad en las salas no se ve alterada al
funcionar cada sistema de control de forma autébnoma permitiendo Unicamente el acceso al
personal cuyo acceso estuviese autorizado previamente a esa zona.

Los sistemas UPS dan soporte eléctrico al sistema de Control de Accesos de tal forma que los
posibles cortes de compariia no afecten en ningln momento al funcionamiento del sistema.

Asimismo, el sistema de Control de Accesos se encuentra conectado con el sistema de PCI de tal
forma que en caso de alarma de incendios las puertas se liberan permitiendo el desalojo del
personal que se encuentre en el interior del &rea técnica.

Se realizan revisiones semestrales del sistema tanto a nivel de instalacion como a nivel de
software por parte de personal especializado.

El Sistema permite la integracion de controles biométricos para el acceso a las Zonas Técnicas.

Seguridad del Entorno

Entre los aspectos de seguridad que Telvent ha tenido en cuenta en el disefio de la distribucion
de espacios de este y, en general, todos sus Centros de Datos se destacan los siguientes:

o Definicion de los perimetros fisicos de seguridad del entorno.

¢ Definicion de controles de acceso en los perimetros de seguridad del entorno.
¢ Definicion de controles de acceso de personal a las instalaciones de Telvent.

¢ Definicion de entrada y salida de equipos de las instalaciones de Telvent.

Desde el punto de vista del entorno fisico de las instalaciones de Telvent que garantizan el
servicio de Centro de Datos se engloban diferentes zonas:

e Zona de servicios comunes.
e Zona de servicios especificos de clientes.

e Zona de trabajo del personal de Telvent (Operadores).



En vista de esta organizacion, se definen dos perimetros de seguridad diferenciados a los cuales
se les aplican reglas de acceso diferentes.

Primer Perimetro

El primer perimetro esta asociado a la entrada al entorno fisico en el que se encuentra situado el
area donde opera el personal de Telvent. Para entrar en el primer perimetro se deberan pasar un
conjunto de reglas de control de acceso. En el grupo de las personas que pueden atravesar este
nivel se encuentran: personal de Telvent (operadores, administradores, etc.), personal asociado a
los clientes autorizados por los mismos y visitas autorizadas.

Controles de acceso al primer perimetro de seguridad

La entrada al perimetro estd controlada por guardias de seguridad organizados en turnos
gue garantizan el acceso a las instalaciones de Telvent 24 horas al dia los 7 dias de la semana
al personal autorizado.

Los guardias de seguridad tienen en su poder listas estdndares actualizadas que reflejan
todas aquellas personas que estan autorizadas a entrar. Es responsabilidad de los guardias de
seguridad custodiar adecuadamente estas listas y verificar en las listas de acceso toda peticion
de entrada de una persona previa identificacion de la misma. Solamente a las personas
reflejadas en estas listas se les facilita el acceso.

Es responsabilidad del personal de Telvent poner en conocimiento de los guardias de
seguridad las listas de acceso actualizadas.

Toda persona que atraviese el primer perimetro debera llevar una tarjeta identificativa (con
un ndmero de serie) en un lugar visible.

Un circuito cerrado de television convenientemente programado registra todas las entradas
al perimetro 24 horas al dia, 7 dias a la semana.

Toda persona que atraviese el primer perimetro debera firmar en un Registro de Entrada en
el que la informacién minima que debe reflejar incluye:

e Nombre de la persona

e DNl de la persona

e Fechay hora de entrada

e Empresa a la que pertenece

NUmero de tarjeta

Toda persona que abandona definitivamente las instalaciones de Telvent debe devolver su
tarjeta identificativa al guardia de seguridad. Este reflejard que la persona ha abandonado el
recinto registrando la hora de salida.



Segundo perimetro

El segundo perimetro estaria asociado a la entrada al entorno fisico de los sistemas. Para entrar
en el segundo perimetro se deberan pasar un conjunto de reglas de control de acceso y
adicionalmente las correspondientes al nivel superior.

Controles de acceso al segundo perimetro de seguridad

e Unicamente el personal de Telvent cuyas atribuciones asi lo requieran tendran acceso a los
espacios especificos definidos para el cliente.

e Ningln cliente ni personal asociado a clientes tendrd acceso a espacios fuera de los
definidos para sus equipos.

e Los espacios de cada cliente estan delimitados.

e Toda persona que quiera entrar al espacio de cliente, deberé identificarse frente al personal
de Telvent asignado.

e El personal de Telvent asignado acompafiard personalmente a la visita hacia el espacio
definido, de tal forma que se garantice en todo momento que el cliente accede a sus
sistemas.

e El personal de Telvent mantiene un Registro de Accesos en el que se especifica la identidad
de la persona que esta accediendo y fecha y hora de acceso. Asimismo, actualiza dicho
registro cuando la persona abandona definitivamente el centro.

e Es responsabilidad del cliente suministrar a Telvent la lista de todas aquellas personas que
deben tener acceso al espacio reservado asi como el horario de acceso autorizado.

Registros de entrada y Salida de equipos

Telvent mantendra un Registro de Inventario de todos los equipos alojados en sus instalaciones,
propuesto como mejora en un apartado posterior de esta oferta.

Telvent tiene articulado un procedimiento de control de entrada y salida de equipos a celdas.

Es responsabilidad del cliente informar a Telvent con la suficiente antelacion sobre la necesidad
de entrada y salida de material informético a su espacio.

Telvent mantendra actualizado el registro de inventario, incorporando los cambios que se
produzcan cada vez que entren o salgan equipos de sus instalaciones.



El Sistema de Gestidon Centralizada (SCADA) de Telvent supervisa todas las instalaciones del
edificio. Este sistema est4 dividido en cuatro partes principales:

e Control de Equipos.
e Sistema de Comunicacion.
e Procesadores de Informacion.
e  Gestion de Informacion.
El SCADA supervisa y monitoriza los siguientes sistemas:
e Sistema de Climatizacion
e Electricidad de Media Tension.
e Electricidad de Baja Tension.
e UPS.
e  Grupos Electrégenos.
e  Proteccion contra Incendios (Extincién y Deteccion).
e Control de accesos y sistemas de seguridad.
e Deteccidon de humedad en salas.

La informacion se supervisa en tiempo real por personal de Telvent desde el Centro de Control
del Edificio. El sistema tiene la capacidad de mostrar alarmas y eventos de una manera
cronoldgica que supervisar el funcionamiento de los sistemas.

Las alarmas seran inmediatamente comunicadas al personal de mantenimiento que actuara en
funcién de la prioridad asignada a las mismas.

El personal de mantenimiento opera el sistema SCADA 24 x 7.

Telvent realizar4 una recopilacion de la informacién almacenada en el sistema SCADA con la
finalidad de obtener los informes necesarios para controlar el cumplimiento de los niveles de
servicio garantizados a los clientes.



Descripcion de un Sistema SCADA

Un SCADA (Sistema de Monitorizacién propietario de Telvent) es un sistema que permite
supervisar y controlar una instalacion de cualquier tipo. Un sistema SCADA realiza labores de
control automatico en cualquiera de sus niveles, aunque su labor principal sea de supervision y
control por parte de un operador.

El flujo de la informacion en los sistemas SCADA es como se describe a continuacion:

El fendmeno fisico lo constituye la variable que se desea medir. Dependiendo del proceso, la
naturaleza del fenémeno es muy diversa: presion, temperatura, flujo, potencia, intensidad de
corriente, voltaje, ph, densidad, etc. Este fenébmeno debe traducirse a una variable que sea
inteligible para el sistema SCADA, es decir, en una variable eléctrica. Para ello, se utilizan los
sensores o transductores.

Los sensores o transductores convierten las variaciones del fenémeno fisico en variaciones
proporcionales de una variable eléctrica. Las variables eléctricas més utilizadas son: voltaje,
corriente, carga, resistencia o capacitancia.

Sin embargo, esta variedad de tipos de sefiales eléctricas debe ser procesada para ser entendida
por el procesador. Para ello se utilizan acondicionadores, cuya funcion es la de referenciar estos
cambios eléctricos a una misma escala de corriente o voltaje.

Una vez acondicionada la sefial, la misma se convierte en un valor digital equivalente en el
blogue de conversion de datos. Generalmente, esta funcién es llevada a cabo por un circuito de
conversion analégico/digital. El sistema almacena esta informacion, la cual es utilizada para su
andlisis y para la toma de decisiones. Simultaneamente, se muestra la informacion al usuario del
sistema, en tiempo real. Basado en la informacién, el operador puede tomar la decision de
realizar una accién de control sobre el proceso. El operador ordena al sistema a realizarla, y de
nuevo debe convertirse la informacion digital a una sefial eléctrica. Esta sefial eléctrica es
procesada por una salida de control, el cual funciona como un acondicionador de sefial, la cual
la escala para manejar un dispositivo dado: bobina de un relé, setpoint de un controlador, etc.



Funciones de un sistema SCADA

Dentro de las funciones basicas realizadas por un sistema SCADA estan las siguientes:

e Recabar, almacenar y mostrar informacion, en forma continua y confiable, correspondiente
a la sefializacién de campo: estados de dispositivos, mediciones, alarmas, etc.

e Ejecutar acciones de control iniciadas por el operador, tales como: abrir o cerrar valvulas,
arrancar o parar bombas, etc.

o Alertar al operador de cambios detectados en la planta, tanto aquellos que no se
consideren normales (alarmas) como cambios que se produzcan en la operacion diaria de la
planta (eventos). Estos cambios son almacenados en el sistema para su posterior analisis.

e Aplicaciones en general, basadas en la informacion obtenida por el sistema, tales como:

reportes, gréaficos de tendencia, historia de variables, célculos, predicciones, deteccion de
fugas, etc.
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llustracion -1 : Sistema de monitorizacion de instalaciones (SCADA)



